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Justicia Digital: 9 programas para garantizar su
seguridad y disponibilidad

La Administracion de Justicia esta inmersa en un proceso
de transformacion digital imparable. Como aliada en el
cambio hacia una Justicia mas abiertay accesible, la tec-
nologia permite procesar y almacenar un gran volumen
de informacion asi como agilizar la gestion de los procedi-
mientos judiciales, con beneficios indiscutibles para el pro-
fesional y el ciudadano.

Pero la tecnologia ha de poder garantizar también la se-
guridad y disponibilidad de la informacién en soporte digi-
tal frente a amenazasy riesgos que puedan comprometer
su integridad y confidencialidad. Consciente de esta rea-

Programa 1

Reforzar el control de acceso por los diferentes perfiles a
aplicaciones, servicios, sistemas o instalaciones con ac-
tuaciones en el entorno de las redes e infraestructuras y
en el ambito de la gestion y el control de credenciales, asi
como de la politica de contrasefas.

Programa 3

Proteger la informacion de Justicia Digital en todo momen-
to y ubicacion, asi como prevenir la revelacion de datos a
personal no autorizado. Actividades a realizar:

. Cifrado de base de datos, documentos, transmision.

. Gestion de las copias de seguridad.

. Utilizacion de dispositivos removibles.

. Destruccion de soportes.

. Revision del cumplimiento de la LOPD.
Programa 5

Realizar auditorias técnicas de seguridad para la detec-
cion de vulnerabilidades en el sistema, tanto relaciona-
das con defectos en el desarrollo de algun componente,
como en el software de fabricantes que permitan acce-
sos indebidos a informacion o servicios.

lidad, el Ministerio de Justicia ha colocado la ciberseguri-
dad como uno de sus principales ejes estratégicos.

En esta apuesta, se ha puesto en marcha el Plan de ade-
cuacion de seguridad de Justicia Digital con el objetivo
de garantizar los niveles de seguridad y disponibilidad
adecuados conforme a la normativa vigente mediante la
puesta en marcha de diferentes iniciativas.

El plan da cobertura a los distintos ambitos de actuacion
y se estructura en 9 programas de forma que se facilite el
seguimiento e implantacion de las acciones requeridas:

Programa 2

Poner a disposicion de las personas que intervienen en el
sistema judicial materiales formativos que incidan en el
buen uso de los sistemas y de la informacion para prevenir
y evitar practicas de riesgo para la seguridad.

Programa 4

Evaluar los riesgos actuales y futuros para reducir el riesgo
de infeccion e implantar soluciones ante amenazas per-
sistentes avanzadas.




Programa 6

Definir los procedimientos que permitan garantizar la alta
disponibilidad del sistema en caso de contingencia. Acti-
vidades a realizar:

J Revision de infraestructura en sede.
. Andlisis de impacto y Plan de Recuperacion de De-
sastres.
Programa 8

Registrar los incidentes de seguridad, asi como las accio-
nes de tratamiento asociadas a los mismos para garanti-
zar la mejora continua de la seguridad del sistema incre-
mentando asi la capacidad de respuesta a incidentes.

JUSTICIA DIGITAL

Justicia Digital 'bf

Programa 7

Realizar la revisidon de la seguridad en el software de Justi-
cia Digital para mejorar la proteccion de las aplicaciones
desarrolladas.

Programa 9

Puesta en marcha de un comité para la gestiéon y coordi-
nacion de la seguridad y nombramiento de los diferentes
responsables para velar por el cumplimiento de la politica
de seguridad.

Fecha de

Estado . P
implantacion

Partido judicial

SITUACION DE LA IMPLANTACION DE JUSTICIA DIGITAL

Fecha de
implantacion

Partido judicial Estado

Caceres 22/02/16 Ponferrada 25/05/16
Burgos Valladolid 1 08/06/16
[N  04/05/16 Avila 15/06/16
Segovia | R 0T Toledo 1”57/067/7176
Palencia | T el Soria 15/06/16
Salamanca | T v/ CL-Th - R Ceuta 22/06/16
Ciudad Real Murcia , 22/06/16
Guadalajara [N R T Y\ - VoI Albacete 2::9:/06:/:1:6
\EE Palma de Mallorca , 29/06/16
Cartagena | S Ty Y, TS Ledn 076'/077/7176
Badajoz | T - -TAt Tl Cuenca 06/07/16
Zamora Tribunal Supremo
"""""""" Audiencia Nacional

1 Implantacion realizada y estabilizada en la Jurisdiccion Social y Contencio-
so-Administrativa. Esta en curso la implantacion en los érdenes Civil y Penal.
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Las subastas judiciales en el

de la agencia estata

Las Administraciones Publicas trabajan para lograr una
mayor eficacia, transparencia y ahorro de costes de sus
servicios. Para cumplir con este objetivo, el 15 de octubre
de 2015 entré en vigor la Ley 19/2015 de medidas de re-
forma administrativa en el ambito de la Administracion de

Otros proyectos tecnologicos -hf

portal de subastas
| Boletin Oficial del Estado

Justicia y del Registro Civil, que supuso entre otras medi-
das la puesta en marcha del Sistema de Subastas Electro-
nicas. Se trata de un portal Unico y electronico que posi-
bilita la celebracidn de subastas judiciales y notariales de
cualquier bien dependiente de la agencia estatal BOE.

Solucion implantada: el o Balance en cifras
Postores
l l l n 13.662
Rg = subastals juc(jjICIa|eS
Registradores COREME Informacion i ' Depésito para < rea |Za as
Registros dela € — — 5 /\(—) CZD
Propiedad, Portal Unico de la Agencia Estatal - v <
mz;‘::s"ms:& es Boletin Oficial del Estado b :'3 18.500
g usuarios registrados
I \ < en el portal
Servi ?u:tZNEf;DJJFdi&ﬂ; ﬁ { E ; ? BANCODE E 590 M€
EVICIO de LOomUnICaciones seguras — ~'
. _ Notarias ESPAA i te de |
Organos judiciales €S el Importe ae las
T adjudicaciones
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¢ Qué posibilita el Portal de Subastas Electronicas?

AL CIUDADANO

Mayor concurrencia en las subastas (95% son desiertas)
Mayor rendimiento de los bienes subastados

Mayor difusion y publicidad de las subastas

Facilitar el acceso a las subastas

Evitar desplazamientos

Familiarizacion de los usuarios

¢Quiénes participan en una subasta electronica?

ﬁ
Ejecutante /
Procurador

A L A ADMINISTRACION

Ahorro en costes con un Unico portal para toda la Ad-
ministracion Publica

Impulso a la transparencia y participacion de postores
Mayor simplificacion administrativa

Un Unico punto de informacion

Reutilizacion de los medios disponibles

El ejecutante es quien inicia el procedimiento. Es representado por un procurador.

La Agencia Estatal Boletin Oficial del Estado sera responsable del Portal de Subastas. A este portal podra
acceder cualquier ciudadano interesado en participar en una subasta. Se conectara directamente con
el aplicativo de la Cuenta de Depdsitos y Consignaciones Judiciales.

Cualquier ciudadano interesado en participar en una subasta publica debe registrarse en el portal de
subastas electronicas, y desde él, constituir el depdsito y realizar las pujas sobre los bienes subastados.

Los érganos judiciales dan de alta las subastas a través del aplicativo de la Cuenta de Depositos y Con-
signaciones y son enviados al Portal de Subastas del BOE para su publicacion y celebracion de la subasta.

Postores

o
?.

La Agencia Tributaria, el Banco de Espafia, el Colegio de Registradores de la Propiedad, Mercantiles y de
Bienes Muebles de Espana y las entidades financieras colaboradoras son otros agentes implicados.




Diego Medina Garcia
Secretario de Gobierno del TSJ de Andalucia
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“Unicamente el mandato legal podia conseguir
gue todos actuaramos a la vez, con obligada

Alcanzar una Justicia Digital en Anda-
lucia ¢es un objetivo irrenunciable?

Absolutamente irrenunciable. La digi-
talizacion de la Administracion de Jus-
ticia no es Gnicamente un paso evolu-
tivo en el proceso de tratamiento de
documentos como fue el acceso al
ordenador desde la maquina de es-
cribir. No estamos sélo ante una mejor
forma de optimizar recursos y acele-
rar los tiempos de respuesta. Se trata
de implementar un nuevo sistema de
relaciones entre las instituciones y los
profesionales de la Justicia, con cam-
bios de roles incluidos. Andalucia no
puede quedar al margen.

Por su extension y por su densidad de
poblacién entre otros factores, Andalu-
cia es para el Ministerio de Justicia un
termOmetro de la implantacion de los
proyectos tecnolégicos emprendidos
en los ultimos meses para modernizar
esta Administracion, ¢cémo se esta vi-
viendo este proceso en Andalucia?

De un lado, con las dificultades pro-
pias de toda transicion, maxime dada
la envergadura y trascendencia de la
gue hablamos; pero, de otro, con la
ilusidn de estar siendo protagonistas de
un momento relevante del proceso de
modernizacion de la Administracion
de Justicia. La extension territorial de la
Comunidad Auténoma y la densidad
de poblacion de la misma, suponen un
reto importante pero a la vez justifica
aun en mayor medida la necesidad
de este cambio.

Desde el 1 de enero de 2016, las co-
municaciones de los operadores juridi-
cos con la Administracion de Justicia
han de realizarse por via electrénica.
Proximamente se cumpliran 10 meses
de esta medida, ;como ha sido la ex-

coordinacion”

periencia andaluza?

Naturalmente, ha habido disfunciones
inevitables en un proceso de coordi-
nacion de tantas oficinas judiciales y
profesionales de la Justicia. Sin embar-
go, a dia de hoy la mayoria de ellas se
han solucionado aunque aun hemos
de perseverar en la mejora de la im-
plantacion.

Tanto el Ministerio de Justicia, que ha
facilitado todos los sistemas propios
gue se podian utilizar en Andalucia,
como la Consejeria de Justicia de la
Junta, a través de la Direccion General
de Infraestructuras, han hecho un es-
fuerzo importante. En todo el proceso
esta siendo fundamental la interven-
cion y compromiso de los letrados de
la Administracion de Justicia.

“Se trata de implemen-
tar un nuevo sistema
de relaciones entre las
instituciones y los pro-
fesionales con cambios
de roles incluidos”

Este verano era el primero tras los cam-
bios en los procesos de comunicacion
derivados de la reforma de la ley de
Enjuiciamiento Civil, ¢qué balance
hace de la practica de comunicacio-
nes electronicas durante este mes de
agosto a través del sistema LexNET?

Bastante satisfactorio. El sistema Lex-
NET funciona permanentemente, pero
se ha controlado muy bien la necesi-
dad de tener en cuenta el descanso
razonable de los profesionales que se
relacionan con la Administracion de
Justicia y no realizar mas que aquellas
notificaciones que, por su naturaleza
urgente, la ley exige que se practiqguen
incluso en un mes que, para la mayo-
ria de las actuaciones procesales, es
inha&bil.

¢Considera que era necesario agilizar
las comunicaciones electronicas en
Justicia mediante un mandato legal,
como se ha hecho?

Desde mi punto de vista, si. Es facil pen-
sar, en todo proceso de implantacion,
en la necesidad de establecer caute-
las previas de pruebas piloto que per-




mitan controlar errores. Sin embargo,
la Administracion de Justicia se desa-
rrolla en un espacio complejo en el
gue concurren, al menos en Andalu-
cia, tres Administraciones diferentes no
jerarquizadas entre si y, por tanto, sin
unidad de mando. Ademas, la digitali-
zacion de la Justicia se proyecta sobre
un amplio y variado numero de colec-
tivos profesionales e instituciones.

Si lo que queriamos era obtener una
implantacion homogénea en todo el
territorio nacional y en tiempos simila-
res, la Ley ofrecia el Unico instrumen-
to de superior observacion y obligado
cumplimiento para todos los implica-
dos en el proceso. Unicamente el man-
dato legal podia conseguir que todos
actuaramos a la vez, con obligada co-
ordinacion.

La comunidad autobnoma de Andalu-
cia ha colaborado muy estrechamen-
te con el Ministerio de Justicia en la
implantacion de los proyectos tecno-
I6gicos en su territorio. ¢Qué papel ha
de ocupar el dialogo entre Administra-
ciones cuando se trata de alinear ob-

jetivos en beneficiario del ciudadano?

La colaboracion entre las Administra-
ciones, ademas de constituir un man-
dato legal, es imprescindible para el
éxito de cualquier servicio publico. La
Administracion de Justicia no es una
excepcion. Mi experiencia en Anda-
lucia es buena. Como representante
del Ministerio de Justicia en el ambito
de la Justicia andaluza, puedo afirmar
que las relaciones con la Consejeria
de Justicia son fluidas y que, con los
inevitables problemas presupuestarios
gue se derivan de la situacion econo-
mica que preside el momento actual,
la actuacion conjunta hacia el objeti-
VO comun se esta consiguiendo.

Como secretario de la Sala de Go-
bierno del Tribunal Superior de Justicia,
también he podido comprobar que la
voluntad de colaboracion de los jue-
ces y, concretamente, de dicha Sala
de Gobierno, es completa en cuantos
problemas se van planteando a lo lar-
go del tiempo.

¢Qué retos tecnoldgicos tiene toda-

¥

via por delante Andalucia para seguir
avanzando hacia una Justicia mas
agil, eficiente y cercana al civdada-
no?

AUn nos queda tiempo para poder dar
por concluido el proceso de moderni-
zacion tecnoldégica. El famoso “papel
cero” requerira del esfuerzo sostenido
y de la voluntad de todos los que esta-
mos concernidos directa o indirecta-
mente en la Administracion de Justicia.
Sin embargo, creo que ese proceso se
irA acelerando y que, dentro de no
demasiados meses, veremos el entor-
no de trabajo que perseguimos como
algo tan inevitable que nos pregunta-
remos coOmo podiamos trabajar antes
con los medios a los que aun en parte
hemos de acudir.

“En todo el proceso
esta siendo funda-
mental la intervencion
y compromiso de los
letrados de la Adminis-
tracion de Justicia”

LEXNET JUSTICIA

Desde el 1 enero al 8 de septiembre de 2016 se han
practicado de forma electrénica a través de LexNET
Justicia un total de 39.548.608 notificaciones, o que
supone un 21 por ciento mas que en el mismo periodo
del afio anterior; 4.356.979 escritos de tramite, un 215
por ciento mas que en las mismas fechas de 2015; y
892.970 demandas, un 517 por ciento mas que en el
mismo periodo del pasado ejercicio.

Con este sistema de comunicacion, se han reducido

los tiempos dedicados a la presentaciéon y notfifica-
cion de documentos de 60 dias a 19 en los juicios or-
dinarios.

Ademas, se han logrado ahorros de costes en des-
plazamientos, tiempo y papel por un importe de
326.773.425 euros y se ha mejorado la accesibilidad a
la Justicia al haber aumentado un 472 por ciento las
demandas puestas en dia festivo y un 547 por ciento
las puestas en horario de tarde y noche.

2015

2016 ’ ESCRITOS INICIADORES ‘

D,

892.970

144.629

| NOTIFICACIONES |

D,

39.548.608

| ESCRITOS DE TRAMITE |

32.729.221
r 4.356.979

1.384.385




Justicia con las CC.AA. con competencias transferidas

Tras el acuerdo del Consejo de Minis-
tros del pasado 3 de junio por el que
se distribuyé seis millones de euros
para el Programa de Reforma de la
Administracion de Justicia entre
las comunidades autbnomas con
esta competencia transferida,
el Ministerio de Justicia ha pro-
cedido a ajustar las cantidades
concedidas.

Las comunidades autébnomas bene-
ficiarias del crédito se comprometen
a trabajar en la digitalizacion de los
procesos de tramitacion y gestion pro-
cesal y su compatibiidad, de manera
gue se alcance la plena interoperabi-

lidad; la conexion digital de las ofici-
nas judiciales; la implementacion de la
Oficina Judicial y Fiscal en todo el te-
rritorio nacional; la mejora de los tiem-
pos de resolucion de los asuntos ingre-
sados y el incremento de la seguridad
juridica necesaria para alcanzar mejo-
ras en un servicio publico de calidad.

Este es el segundo ano consecutivo
en el que la Administracion del Esta-
do pone a disposicion de las comu-
nidades autbnomas con las compe-
tencias de Justicia transferidas una
dotacion de seis millones de euros
destinados al programa de Refor-
ma de la Administracion de Justicia.

Si quieres estar a la Ultima de las novedades

¢e LexXNET Justicia

consulta e

Otras noticias -hf

Catala firma los convenios de colaboracion para la reforma de la

COMUNIDAD Distribucion crédito
AUTONOMA ejercicio 2016
Aragon 192.144
Canarias 351.476
Asturias 173.357
Andalucia 1.381.629
Catalufa 1.112.909
La Rioja 45.306
Navarra 93.192
Pais Vasco 297.917
Galicia 427.611
Com. Valenciana 779.320
Cantabria 97.002
Madrid 1.048.138
TOTAL 6.000.000

Justicia recomienda la via electrénica para solicitar el Certificado
de Delitos de Naturaleza Sexual

Desde el 1 de marzo, para el ejercicio
de determinadas profesiones es obli-
gatorio acreditar la carencia de de-
litos de naturaleza sexual a través del
correspondiente certificado negativo
que expide el Ministerio de Justicia.

¢Quiénes tienen que solicitarlo?

Este certificado soélo tienen que solicitar-
lo aquellos profesionales en contacto
directo y regular con menores, no sien-
do necesario para aquellos otros que
trabajen habitualmente en contacto

Justicia

Digitals, s===OQO®
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con el publico en general entre el que
puedenencontrarse menoresde edad.

Vias para solicitar el certificado

cl(e've

Sin desplazamientos, desde la Sede
Electronica del Ministerio de Justicia,
mediante registro en el sistema Cl@ve,
con certificado digital (FNMT y Agen-
cia Tributaria) o con DNI electrdnico.
Si finalmente es necesario acudir pre-

sencialmente a obtener el certificado,
el interesado puede hacerlo en las
delegaciones y subdelegaciones del
Gobierno en todo el territorio y en las
gerencias territoriales de Justicia.

Cuando es la Administracion quien
solicita el cerfificado, el ciudadano
puede autorizar a que sea ésta la que
obtenga dichos datos sobre su perso-
na. De igual modo, puede autorizar a
la empresa para la que trabaja a tra-
mitar de manera agrupada todos los
certificados del personal. *Info
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